
Liste des fonctions du guide de sécurité (imprimantes grand format)
Y : prises en charge    - : non prises en charge

 

Fonction de sécurité
Série SC-P8500D/
P8500DL/P6500D/
P6500DE/P6500E

Série SC-
P8500DM/

Série SC-P5300

Série SC-T7700D/
T7700DL/T5700D/
T3700D/T3700DE/

T3700E

Série SC-T7200/
T7200D/T5200/
T5200D/T3200

Série SC-
T5405/T3405/

T3405N

Série SC-T5100/
T5100N/T3100/

T3100N
Série SC-T3100X Série SC-T2100

Série SC-
T7700DM/
T5700DM

Série SC-T5400M
Série SC-T5100M/

T3100M
Série SL-D1000 Série SL-D500 Série SC-V1000 Série SC-F500 Série SC-F100 Série SC-F1000

Sécurité réseau
Communication TLS Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y

TLS1.1 Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y
TLS1.2 Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y
TLS1.3 - - Y - - - - - - - - - - - Y - - Y

Contrôle des autorisations et des exclusions de protocole Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y
IPsec/filtrage IP Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y - Y

IKEv1 Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y - Y
IKEv2 Y Y Y Y - Y Y Y Y Y Y Y Y Y Y Y - Y
ESP:AES-CBC-128/AES-CBC-192/AES-CBC-256/3DES Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y - Y
ESP:AES-GCM-128/AES-GCM-192/AES-GCM-256 Y Y Y Y - Y Y Y Y Y Y Y Y Y Y Y - Y
ESP/AH:SHA-1/MD5 Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y - Y
ESP/AH:SHA-256/SHA-384/SHA-512 Y Y Y Y - Y Y Y Y Y Y Y Y Y Y Y - Y

Authentification IEEE 802.1X Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y - Y
EAP-TLS Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y - Y
PEAP-TLS Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y - Y
PEAP/MSCHAPv2 Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y - Y
EAP-TTLS Y Y Y Y - - - Y - Y Y Y Y Y Y Y - Y
AES128/AES256/3DES/RC4 Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y - Y

SNMP Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y
SNMPv1 Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y
SNMPv2c Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y - Y
SNMPv3 Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y - Y

SMB Y Y - Y Y - - - - Y Y Y - - - - - -
SMB1.0 Y Y - Y Y - - - - Y Y Y - - - - - -
SMB2.0 Y Y - Y Y - - - - Y Y Y - - - - - -
SMB3.0 Y Y - Y - - - - - Y Y Y - - - - - -

Y Y Y Y - - - Y - Y - Y Y Y Y - - Y
Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y

Protection de votre produit
Y Y - Y - Y Y Y Y Y Y Y - - - - Y -

Désactivation de l’interface externe Y Y - Y - Y - - - Y Y Y - - - - - Y
Gestion des virus introduits par la mémoire USB Y Y - Y - Y - - - Y Y Y - - - - - Y

Sécurité d’impression et de numérisation
- - - - - - - - - - - - - - - - - -

Motif anti-copie - - - - - - - - - - - - - - - - - -
Filigrane - - - - - - - - - - - - - - - - - -
Chiffrement PDF - Y - - - - - - - Y Y Y - - - - - Y
S/MIME - Y - - - - - - - Y - - - - - - - -

AES-128/AES-192/AES-256/3DES - Y - - - - - - - Y - - - - - - - -
SHA-1/SHA-256/SHA-384/SHA-512/MD5 - Y - - - - - - - Y - - - - - - - -

Restrictions de domaine - - - - - - - - - - - - - - - - - -
Assistance pour les mots de passe à longue authentification - - - - - - - - - - - - - - - - - -
Restrictions de l’accès aux fichiers à partir du PDL - Y - - - - - - - Y - - - - - - - -
Impression sécurisée Y Y Y Y - Y Y Y Y Y Y Y Y Y Y Y Y Y

Sécurité de la télécopie
Restrictions de numérotation directe - - - - - - - - - - - - - - - - - -
Confirmation de la liste d’adresses - - - - - - - - - - - - - - - - - -
Détection de tonalité - - - - - - - - - - - - - - - - - -
Mesures contre les télécopies abandonnées - - - - - - - - - - - - - - - - - -
Rapport de confirmation de transmission - - - - - - - - - - - - - - - - - -
Suppression des données de sauvegarde pour les télécopies reçues - - - - - - - - - - - - - - - - - -
Limite d’envoi à plusieurs destinataires - - - - - - - - - - - - - - - - - -

Protection des données des utilisateurs
Sécurité du stockage Y*2 Y - Y*2 - - - - - Y - - - - - - - -
Protection de vos contacts - Y - - Y - - - - Y Y Y - - - - - -
Traitement des données traitées par un produit Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y
Chiffrement des données enregistrées sur le disque dur/SSD Y*2 Y - Y*2 - - - - - Y - - - - - - - -
Suppression séquentielle des données de travail - - - - - - - - - - - - - - - - - -
Chiffrement mot de passe Y Y Y Y - - - - - Y - - Y - - - - -
TPM Y Y - Y - - - - - Y - - - - - - - -
Mirroring du disque dur/SSD - - - - - - - - - - - - - - - - - -

Limitation opérationnelle
Verrouillage du panneau Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y - - Y
Contrôle d’accès Y Y - Y - - - - - Y Y Y - - - - - -
Impression et numérisation authentifiées Y*1*3 Y*1*3 - Y*1*3 - - - - - Y*1*3 - - - - - - - -
Politique de Mot de passe - - - - - - - - - - - - - - - - - -
Journal d’audit Y Y Y*4 Y - Y*4 Y*4 Y*4 Y*4 Y Y*4 Y*4 Y*4 Y*4 Y*4 Y*4 Y*4 Y*4

Sécurité du produit
Mise à jour automatique du micrologiciel - - - - - - - - - - - - - - - - - -
Protection contre les mises à jour illégales du micrologiciel Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y

Authentification du mot de passe de l'administrateur pour la mise à jour du réseau Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y
Protection de la communication des données HTTPS Y*4 Y Y Y*4 - Y*4 Y*4 Y*4 Y*4 Y Y*4 Y*4 Y Y Y Y*4 Y*4 Y
Signature vérifiant l'authenticité de la mise à jour du F/W Y Y Y Y - - - - - Y - - Y Y Y - - Y

Démarrage sécurisé Y Y - Y - - - - - Y - - - - - - - -
Détection d’infiltration de logiciels malveillants - Y Y - - - - - - Y - - - Y Y - - Y

Mesures de sécurité lorsque vous jetez votre produit
Restaurer les paramètres d’usine par défaut Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y

Certification et normes de sécurité
ISO15408/IEEE 2600.2™ - - - - - - - - - - - - - - - - - -

*1

*2

*3

*4

Nécessite des dispositifs d’authentification tels que le lecteur de carte IC.

WPA3

Pour configurer Epson Print Admin Serverless, une unité de disque dur/SSD en option doit être installée.

Uniquement pris en charge lorsque l’unité de disque dur/SSD en option est installée.

Séparation entre les interfaces

Bloquer la connexion USB de l’ordinateur

Tâches confidentielles

Cette fonction n'est disponible qu'en Europe, au Moyen-Orient et en Afrique. Pour plus d'informations, consultez le
Guide complémentaire sur le renforcement de la cybersécurité ou le manuel du produit.
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